
Το προφίλ κοινωνικής δικτύωσης έχει δημιουργηθεί για να ενθαρρύνει τη συζήτηση σχετικά με την ασφαλή 
και τη δυνητικά επιβλαβή χρήση των μέσων κοινωνικής δικτύωσης. Το προφίλ και οι συνοδευτικές ερωτήσεις 
έχουν σχεδιαστεί για να αναδείξουν τρόπους με τους οποίους οι χρήστες μπορούν να προστατευθούν με την 
κατάλληλη χρήση της τεχνολογίας, αλλά και μέσα από τις επιλογές που κάνουν. 

Παροτρύνετε την τάξη σας ή τα παιδιά σας να κάνουν το δικό τους προφίλ όσο το δυνατόν ασφαλέστερο με 
την χρήση των εργαλείων ασφαλείας που παρέχονται στα μέσα κοινωνικής δικτύωσης και τις αποφάσεις  που 
παίρνουν σχετικά με τις βέλτιστες πρακτικές ως χρήστες.

Ερωτήσεις για συζήτηση

Επισημάνετε τα ασφαλή και τα μη ασφαλή χαρακτηριστικά αυτής της σελίδας (χρησιμοποιώντας 
διαφορετικού χρώματος μαρκαδόρους ή στυλό).

Ασφαλής και υπεύθυνη κοινωνική δικτύωση Δυνητικά  επιβλαβή χαρακτηριστικά

Χρήση μια εικόνας κινουμένων σχεδίων για 
φωτογραφία προφίλ.

Περιορισμένες προσωπικές πληροφορίες π.χ. 
δεν αναγράφεται η χρονολογία γέννησης.

Απόδειξη ότι η Άρτεμης έχει βοηθήσει 
μια φίλη που έπεσε θύμα διαδικτυακού 
εκφοβισμού.

Η Άρτεμης δε διστάζει να ρωτήσει αν 
γνωρίζει κάποιον που άφησε σχόλιο στο 
προφίλ της.

Χρήση της υπηρεσίας για τις εργασίες της 
και άλλες θετικές δραστηριότητες.

H Άρτεμης χρησιμοποιεί το ονοματεπώνυμό 
της.

Μοιράζεται το email της στις πληροφορίες.

Η Άρτεμης δεν μπορεί να γνωρίζει 
προσωπικά 852 άτομα.

Η Άρτεμης δε γνωρίζει όλους τους 
διαδικτυακούς της φίλους, αφού κάποιος 
άγνωστος τη ρώτησε που μένει.

Εμφανίζονται ακατάλληλες διαφημίσεις, 
οι οποίες μπορεί να βασίζονται στις 
πληροφορίες που έχει αναρτήσει η Άρτεμης 
στο προφίλ της (ηλικία και φύλο).

Η Άρτεμης ξοδεύει αρκετό χρόνο στα 
κοινωνικά δίκτυα.

Ένας φίλος της Άρτεμης γράφει ότι οι γονείς 
της θα λείπουν το Σαββατοκύριακο.



1. Τι είδους προσωπικές πληροφορίες είναι σημαντικές για τη διατήρηση της ιδιωτικότητας στο διαδίκτυο;
 - E-mail, ονοματεπώνυμο, φωτογραφίες και βίντεο, ημερομηνία γέννησης, διεύθυνση, αριθμοί τηλεφώνου, 
πληροφορίες άλλων ανθρώπων. 
Τι είναι κατάλληλο να μοιραστείτε δημοσίως; 
- Κάθε πληροφορία που δεν ενημερώνει για την τοποθεσία σας ή βλάπτει τη φήμη σας 

2. Πόσο καιρό μένουν οι πληροφορίες στο διαδίκτυο;
- Ενδεχομένως για πάντα. Κάθε πληροφορία μπορεί να αντιγραφεί, τροποποιηθεί και να χρησιμοποιηθεί 
αλλού και δεν μπορεί ποτέ να ανακτηθεί πλήρως από το ψηφιακό κόσμο.
Ποιοι θα μπορούσαν δυνητικά να δουν πληροφορίες σας στο διαδίκτυο τώρα ή στο μέλλον;
- Γονείς και κηδεμόνες, δάσκαλοι, εργοδότες, ακαδημαϊκά ιδρύματα, π.χ. πανεπιστήμια και κολέγια και ο 
καθένας που ψάχνει για εσάς στο διαδίκτυο 
Πώς μπορείτε να μείνετε ασφαλείς και να προστατεύσετε τις πληροφορίες σας σε αυτή την υπηρεσία; 
- Εξασφαλείστε ότι το προφίλ σας είναι ιδιωτικό και ότι έχετε ελέγξει τις επιλογές για την προστασία της 
ιδιωτικής ζωής σε σχέση με τις φωτογραφίες και άλλες εφαρμογές.

3. Ποιες είναι οι σκέψεις σας σχετικά με τις διαφημίσεις που εμφανίστηκαν στο προφίλ της Άρτεμης; 
Πιστεύετε ότι είναι κατάλληλο για την Άρτεμη να λαμβάνει διαφημίσεις για υπηρεσίες ραντεβού ή 
προϊόντα απώλειας βάρους; 
- Παρακαλώ σημειώστε ότι αυτές οι διαφημίσεις μπορεί να εμφανίζονται βάση αυτών που δημοσιεύετε ή τις 
πληροφορίες που έχετε δημοσιεύσει στο προφίλ σας



Τι χαρακτηριστικά ασφαλείας είναι διαθέσιμα στις σελίδες κοινωνικής δικτύωσης για να διαχειριστείς τη 
φήμη σου και να προστατεύσεις τον εαυτό σου από ζητήματα όπως ο διαδικτυακός εκφοβισμός; 
Ο καλύτερος τρόπος για να προστατεύσεις τον εαυτό σου κατά τη χρήση των κοινωνικών δικτύων είναι να 
εξασφαλίσεις ότι η ιστοσελίδα σου είναι ιδιωτική, που σημαίνει ότι είναι προσβάσιμη μόνο από τους φίλους ή 
τους ανθρώπους που αποδέχεσαι ως φίλους σου. Σκεφτείτε για τα πράγματα που θέλετε να γνωρίζουν άλλοι, 
συμπεριλαμβανομένων του σχολείου και του πανεπιστημίου ή τους μελλοντικούς εργοδότες. Είναι σημαντικό 
να ξέρεις πώς να αποκλείσεις άλλους χρήστες από την πρόσβαση σε πληροφορίες σου και να ξέρεις πώς να 
κάνεις αναφορά αν συμβεί κάτι στη σελίδα σου. Συνίσταται να ξέρεις πώς να αποθηκεύσεις τις συνομιλίες ή να 
μάθεις πώς να πάρεις ένα στιγμιότυπο οθόνης, προκειμένου να συλλέξεις στοιχεία αν συμβεί κάτι στο προφίλ 
σου. 

- Κοίταξε τo προφίλ κοινωνικής δικτύωσης σου. Θα χαρείς αν τα μέλη της οικογένειάς σου δουν το περιεχόμενο 
της σελίδας σου; Είναι το προφίλ σου ιδιωτικό; Ξέρεις πώς να αποκλείσεις έναν άλλο χρήστη από το να δει το 
περιεχόμενό σου; Μπορείς να αποθηκεύσεις συνομιλίες ή να κάνεις λήψη στιγμιότυπων οθόνης σε περίπτωση 
κατάχρησης των πληροφοριών σου, ώστε να χρησιμοποιηθούν ως αποδεικτικά στοιχεία;

Ποιες είναι οι ρυθμίσεις απορρήτου που διατίθενται για το άλμπουμ φωτογραφιών; 
Όπως και με κάθε πληροφορία που προστίθεται σε ένα προσωπικό προφίλ, έτσι και για τις φωτογραφίες 
μπορείτε να επιλέξετε τι εμφανίζεται και ποιος μπορεί να το δει. Κάθε φορά που δημιουργείτε ένα νέο άλμπουμ 
φωτογραφιών ή ανεβάζετε νέες φωτογραφίες βεβαιωθείτε ότι έχετε ορίσει στις ρυθμίσεις απορρήτου την 
επιλογή «μόνο φίλοι». Οι φωτογραφίες μπορούν να δώσουν προσωπικές πληροφορίες όπως χρώμα μαλλιών, 
χρώμα ματιών, ποια είναι τα χόμπι σας, τι κάνουν οι φίλοι σας και πόσο χρονών μπορεί να είστε. Κρατήστε αυτό 
το είδος των προσωπικών πληροφοριών ασφαλές από τους ανθρώπους που δεν γνωρίζετε στον πραγματικό 
κόσμο. Θυμηθείτε ότι η εικόνα του προφίλ σας και η φωτογραφία εξωφύλλου θα είναι δημόσιες και ορατές, 
αν οι άνθρωποι ψάχνουν για το όνομά σας στο Facebook, βεβαιωθείτε ότι αυτά δίνουν μια καλή εντύπωση και 
δεν δίνουν πολλές πληροφορίες για τον εαυτό σας. 

-Ελέγξτε τις ρυθμίσεις των διαδικτυακών άλμπουμ φωτογραφιών σας για να βεβαιωθείτε ότι έχετε ορίσει την 
επιλογή «μόνο φίλοι». Σκεφτείτε να βάλετε ως φωτογραφία προφίλ ένα χαρακτήρα καρτούν του εαυτού σας.

Ποιες είναι οι επιπτώσεις για έναν χρήστη που έχει 852 φίλους; 
Συνίσταται να προσθέτετε στο κοινωνικό δίκτυο σας μόνο φίλους που γνωρίζετε στον πραγματικό κόσμο. 
Επαφές που έχετε γνωρίσει μόνο μέσω διαδικτύου εξακολουθούν να είναι ξένες και δεν είναι πάντα αξιόπιστες. 
Είναι πολύ απίθανο για κάποιον να γνωρίζει 852 άτομα αρκετά καλά για να εξετάσει αν είναι αξιόπιστα και να 
τους επιτρέψει την πρόσβαση σε προσωπικά στοιχεία, πληροφορίες και συζητήσεις. 

-Κάντε ένα πέρασμα από τη λίστα των «φίλων» και διαγράψτε από τη λίστα επαφών σας οποιονδήποτε δεν 
γνωρίζετε στην πραγματική ζωή. Μπορείτε επίσης αν θέλετε να βεβαιωθείτε ότι στις ρυθμίσεις απορρήτου 
έχετε ορίσει την επιλογή «μόνο φίλοι». Είναι μια καλή ιδέα να ελέγχετε τη λίστα φίλων σας σε τακτική βάση.

Τι είδους στοιχεία επικοινωνίας θα πρέπει να είναι διαθέσιμα στην σελίδα του προφίλ σας; 
Οι περισσότεροι πάροχοι κοινωνικής δικτύωσης διαθέτουν εργαλεία για την προστασία του χρήστη, 
συμπεριλαμβανομένων των επιλογών της ιδιωτικής ζωής. Είναι σημαντικό να βεβαιωθείτε ότι γνωρίζετε πώς να 
χρησιμοποιείτε αυτά τα εργαλεία. Να κρατάτε πάντα ασφαλή τα προσωπικά στοιχεία όπως το ονοματεπώνυμό 
σας, τη διεύθυνση, e-mail, αριθμούς τηλεφώνου, και τους κωδικούς πρόσβασης σας. Χρησιμοποιήστε τις 
ρυθμίσεις απορρήτου στο προφίλ σας για να είστε σίγουροι ότι μόνο οι φίλοι μπορούν να δουν όλα τα στοιχεία 
που έχουν δημοσιεύσει στην σελίδα σας.



-Ελέγξτε τις ρυθμίσεις απορρήτου σας και βεβαιωθείτε ότι  έχετε ορίσει την επιλογή «μόνο φίλοι». Δεν είναι καλή 
ιδέα να εμφανίσετε τα στοιχεία επικοινωνίας σας σε οποιοδήποτε μέρος της σελίδας σας, συμπεριλαμβανομένης 
της διεύθυνσης ηλεκτρονικού ταχυδρομείου σας, αριθμούς τηλεφώνου ή τη διεύθυνση κατοικίας, και να μη 
δίνετε προσωπικά στοιχεία μέσα σε συνομιλίες που κάνετε με τους φίλους σας στο διαδίκτυο.

Να δημοσιεύσω την ημερομηνία γέννησής μου στο διαδίκτυο;
Είναι σημαντικό να διατηρήσουμε όσο το δυνατόν περισσότερες πληροφορίες κρυμμένες από τη δημόσια 
θέα. Κατά την εγγραφή στα κοινωνικά δίκτυα, είναι σημαντικό να εγγραφείτε χρησιμοποιώντας σωστά τα 
γενέθλιά σας. Αυτό θα εξασφαλίσει ότι μπορείτε να επωφεληθείτε από τις προστασίες που είναι διαθέσιμες για 
τους νεότερους χρήστες. Συνιστάται να εμφανίσετε μόνο την ημέρα και το μήνα (όχι το χρόνο), αν επιλέξετε 
να εμφανίσετε αυτές τις πληροφορίες. 

-Μεταβείτε στις ρυθμίσεις σας και δείτε τι έχετε ορίσει να φαίνεται στο πεδίο των γενεθλίων σας. Βεβαιωθείτε 
ότι έχετε βάλει την πραγματική ημερομηνία γέννησής σας, ώστε να μην εμφανίζονται στο προφίλ σας 
ακατάλληλες διαφημίσεις και αιτήματα φιλίας. Τέλος, ελέγξτε ότι δεν εμφανίζεται στο προφίλ σας ολόκληρη 
η ημερομηνία γέννησής σας. Να κρατήσετε την πραγματική ηλικία σας ένα μυστικό!

Είναι καλό να χρησιμοποιώ τις υπηρεσίες τοποθεσίας; 
Η κοινή χρήση της τοποθεσίας σας με τους φίλους σας και η προσθήκη της τοποθεσίας σας σε μία φωτογραφία 
μπορεί να είναι ένας πολύ καλός τρόπος για να μοιραστείτε τα καταπληκτικά μέρη που έχετε επισκεφθεί. 
Ωστόσο, είναι σημαντικό να εξετάσετε ποιος μπορεί να δει την τοποθεσία σας και να θυμάστε ότι οποιοσδήποτε 
μπορεί να βρει αυτή την τοποθεσία σε ένα χάρτη. 

-Εάν επιλέξετε να μοιραστείτε την τοποθεσία σας, όπως και με το άλλο περιεχόμενο που μοιράζεστε μπορείτε 
στη συνέχεια να αποφασίσετε ποιος είναι σε θέση να το δει. Εάν στις ρυθμίσεις απορρήτου σας έχετε επιλέξει 
να εμφανίζονται οι δημοσιεύσεις σας σε «φίλους», τότε μόνο εκείνοι που έχετε προσθέσει στο δίκτυό σας θα 
έχουν πρόσβαση σε αυτές τις πληροφορίες. Επίσης έχετε τη δυνατότητα να κλείσετε τις υπηρεσίες τοποθεσίας 
στις κινητές συσκευές σας.

Ποιους κινδύνους ενέχουν οι στοχευμένες διαφημίσεις για τους χρήστες; 
Οι στοχευμένες διαφημίσεις, όπως αυτές που μπορεί να εμφανιστούν στη σελίδα του προφίλ σας, μπορεί 
μερικές φορές να είναι ακατάλληλες. Αν έχετε προφίλ σε ένα μέσο κοινωνικής δικτύωσης, πριν να την ηλικία 
των 13 ετών και δεν δηλώσατε την πραγματική ημερομηνία γέννησής σας, μπορεί να εμφανιστούν διαφημίσεις 
που απευθύνονται σε ένα μεγαλύτερο χρήστη. Είναι σημαντικό να γνωρίζετε ότι κάποιες διαφημίσεις μπορεί 
να μεταδίδουν αρνητικά μηνύματα, για παράδειγμα, λέγοντάς σας να χάσετε βάρος ή να εγγραφείτε σε 
υπηρεσίες online dating ή να αγοράσετε προϊόντα που δεν χρειάζεστε πραγματικά. Αυτές οι διαφημίσεις θα 
μπορούσαν να συνδέονται με απάτες, οι οποίες υπόσχονται δωρεάν προϊόντα ή υπηρεσίες και σε αντάλλαγμα 
να ζητούν τα προσωπικά σας στοιχεία.

-Κοιτάξτε τα προσωπικά σας στοιχεία και να βεβαιωθείτε ότι έχετε εγγραφεί στην ιστοσελίδα με την αληθινή 
ηλικία σας για να μην λαμβάνετε ακατάλληλα διαφημιστικά μηνύματα. Εάν λάβετε διαφημίσεις που σας 
υπόσχονται κάτι δωρεάν, μην τις ανοίγετε! Όπως γνωρίζουμε καλά, τίποτα στη ζωή δεν είναι πραγματικά 
δωρεάν και η καταχώρηση μπορεί να στοχεύει στην απόκτηση των προσωπικών σας στοιχείων.


