
  

Εισαγωγή στο CrypTool

Ασφάλεια & Έλεγχος 
Πληροφορικών Συστηµάτων (Ε)

 
ΤΕΙ Δυτικής Μακεδονίας

Τµήµα Εφαρµογών Πληροφορικής 
Στην Διοίκηση και την Οικονοµία



  

Βασικές έννοιες (1/2)

 Αλγόριθµος: σύνολο µαθηµατικών κανόνων που χρησιµοποιούνται στην 
κρυπτογράφηση

 Κρυπτοσύστηµα: η υλοποίηση ενός αλγορίθµου κρυπτογράφησης
 Κρυπτανάλυση: η µελέτη των µαθηµατικών τεχνικών που αποσκοπούν 
στην αποκρυπτογράφηση δεδοµένων χωρίς την χρήση κλειδιών

 Κρυπτογράφηση: η µετατροπή δεδοµένων σε µη αναγνώσιµη µορφή
 Αποκρυπτογράφηση: η µετατροπή δεδοµένων σε αναγνώσιµη µορφή
 Plaintext: το αρχικό µήνυµα
 Ciphertext: το κρυπτογαφηµένο µήνυµα



Βασικές έννοιες (2/2)
• Κλειδί: Ποσότητα πληροφορίας (σύνολο bytes) που καθορίζει τους 

µετασχηµατισµούς που θα πραγµατοποιηθούν κατά τη διαδικασία της 
κρυπτογράφησης ή αποκρυπτογράφησης.

• Χώρος µη κρυπτογραφηµένων µηνυµάτων Μ: Όλα τα δυνατά µηνύµατα 
απλού κειµένου.

• Χώρος κρυπτογραφηµένων µηνυµάτων C: Όλα τα δυνατά µηνύµατα 
κρυπτογραφηµένου κειµένου.

• Οικογένεια µετασχηµατισµών κρυπτογράφησης: Μια οµάδα 
συναρτήσεων Εk µε πεδίο ορισµού το Μ και πεδίο τιµών το C. Υπάρχει µία 
συνάρτηση για κάθε κλειδί. Η κρυπτογράφηση ενός απλού κειµένου µπορεί 
να γραφεί ως Εk(m)=c όπου mє M, c є C.

• Οικογένεια µετασχηµατισµών αποκρυπτογράφησης: Μια οµάδα 
συναρτήσεων Dk µε πεδίο ορισµού το C και πεδίο τιµών το M. Υπάρχει µία 
συνάρτηση για κάθε κλειδί. Η αποκρυπτογράφηση ενός κρυπτογραφηµένου 
κειµένου µπορεί να γραφεί ως Dk(c)=m όπου mє M, c є C.



Επιθυµητές ιδιότητες

• Αποδοτικοί αλγόριθµοι για τις λειτουργίες 
κωδικοποίησης και αποκωδικοποίησης.

• Το σύστηµα να είναι εύχρηστο.
• Η προστασία που παρέχει το σύστηµα πρέπει 
να προϋποθέτει µόνο τη µυστικότητα των 
κλειδιών, όχι του αλγορίθµου.



Βασική αναπαράσταση
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CrypTool
 Αναπτύχθηκε από την Deutsche Bank για τους 
πελάτες της προκειµένου να αυξηθεί η κατανόηση 
τους σε κρυπτογραφικές διαδικασίες και ζητήµατα 
ασφάλειας 

 Εκπαιδευτικό εργαλείο, δωρεάν
– http://www.cryptool.de
– http://www.cryptool.org
– http://www.cryptool.com 

 Διαβάζει µόνο αρχεία απλού κειµένου (τύπου .txt)

http://www.cryptool.de/
http://www.cryptool.org/
http://www.cryptool.com/


  

Μηχανισµοί και Αλγόριθµοι 
Κρυπτογράφησης στο CryptTool

 Συµµετρικοί αλγόριθµοι κρυπτογραφίας
 Δηµιουργία ασύµµετρου ζεύγους κλειδιών
 Εµφάνιση πληροφοριών που σχετίζονται µε το 
ζεύγος κλειδιών

 Ασύµµετροι αλγόριθµοι κρυπτογραφίας
 Υβριδική κρυπτογραφία



Συµµετρική κρυπτογράφηση
• Είναι επίσης γνωστή ως κρυπτογράφηση: 

– συµµετρικού κλειδιού
– µυστικού κλειδιού
– ενός κλειδιού

• Ένας αλγόριθµος κρυπτογράφησης λέγεται 
συµµετρικός εάν γνωρίζοντας το κλειδί 
κρυπτογράφησης k είναι υπολογιστικά “εύκολο” να 
προσδιορίσουµε το κλειδί αποκρυπτογράφησης k′, και 
αντίστροφα.

• Πρακτικά, για τους περισσότερους συµµετρικούς 
αλγόριθµους k = k′.  

• Αποστολέας και παραλήπτης µοιράζονται ένα κοινό 
κλειδί.



Συµµετρικά κρυπτοσυστήµατα
• Πλεονεκτήµατα

– Ταχύτητα κρυπτογράφησης/αποκρυπτογράφησης
– Μέγεθος κλειδιών
– Μπορούν να χρησιµοποιηθούν ως βάση για τη κατασκευή 
άλλων µηχανισµών όπως παραγωγής τυχαίων αριθµών, 
συναρτήσεων κατακερµατισµού, και ψηφιακών υπογραφών.

• Μειονεκτήµατα
– Μυστικότητα του κλειδιού.
– Διαχείριση των κλειδιών:

• Κατανοµή/Διανοµή
• Αλλαγή/Ανανέωση
• Περίοδος ζωής



  

Συµµετρικοί αλγόριθµοι 
κρυπτογραφίας

 Η λογική πράξη XOR
 Ο αλγόριθµος DES

 ECB mode
 CDC mode

 Ο αλγόριθµος RC2
 Ο αλγόριθµος AES



  

XOR (1/2)



  

XOR (2/2)
 Μας ζητείτε να εισάγουµε ένα κλειδί το οποίο 

µπορεί να πάρει σαν παραµέτρους είτε αριθµούς 
(0,1,...,9) είτε χαρακτήρες από A µέχρι F

 Κάνουµε ακριβώς την ίδια διαδικασία για την 
αποκρυπτογράφηση του µηνύµατος



  

Ο αλγόριθµος DES
 Data Encryption Standard
 Ο πιο γνωστός και παγκόσµια χρησιµοποιούµενος 
συµµετρικός αλγόριθµος

 Χρησιµοποιεί κλειδί µε µέγεθος 64 bit από τα οποία τα 
8 αποτελούν bit ισοτιµίας

 Αποστολέας και παραλήπτης µοιράζονται το ίδιο κλειδί
 Κρυπτογράφηση µηνυµάτων ΚΑΙ αρχείων στο δίσκο 

(σε περιβάλλον ενός χρήστη)
 Σε περιβάλλον πολλών χρηστών για διανοµή κλειδιών 
συνδυάζεται µε ασυµµετρικό κρυπτοσύστηµα



  

DES (ECB mode)
 Το κείµενο χωρίζεται σε τµήµατα ίδιου µήκους 

(blocks)
 Κάθε τµήµα κρυπτογραφείται ανεξάρτητα



  

DES (CBC mode)
 Κάθε block συνδυάζεται µέσω της λογικής 
πράξης XOR µε το πρωτύτερα 
κρυπτογραφηµένο block

 Απαιτείται µια αρχική τιµή για την πρώτη XOR 
πράξη που καλείται διάνυσµα αρχικοποίησης 
(initialization vector)



  

Ο αλγόριθµος RC2
 Κλειδί µεταβλητού µήκους από 8 έως 128 bit
 Σχεδιάστηκε από τον Ron Rivest και τα αρχικά 
σηµαίνουν Ron's Code ή Rivest's Cipher

  Είναι γρηγορότερος από τον DES και µπορεί να 
γίνε περισσότερο ή λιγότερο ασφαλής ανάλογα 
µε το µήκος του κλειδιού

 Χρησιµοποιεί µέγεθος block 64 bit



  

Ο αλγόριθµος AES
 Advanced Encryption Standard
 Κωδικοποίηση οµάδων δεδοµένων µε κάποιο µυστικό 
κλειδί

 Υποστηρίζει χρήση κλειδιών µήκους 128, 192 και 256 
bit

 Μήκος των block δεδοµένων 128 bits
 Η διαδικασία κρυπτογράφησης είναι επαναληπτική 

(rounds) 



  

Δηµιουργία ασύµµετρου ζεύγους κλειδιών

 Στην καρτέλα που εµφανίζεται επιλέγουµε τον 
τύπο του αλγορίθµου (RSA, DSA και Elliptic 
curves)



  

Δηµιουργία ασύµµετρου ζεύγους κλειδιών



  



  

Εµφάνιση πληροφοριών για το ζεύγος κλειδιών 
(Key Display/Export...)



  

Ασύµµετροι Αλγόριθµοι 
Κρυπτογραφίας

 Ο αλγόριθµος RSA



  

Ο αλγόριθµος RSA
 Σχεδιάστηκε από τους: Ron Rivest, Adi Shamin και Leonard 

Adleman
 Η ασφάλεια του έγκειται στην δυσκολία παραγοντοποίησης 
πολύ µεγάλων φυσικών αριθµών

 Το µέγεθος των κλειδιών διαφέρει σηµαντικά σε σχέση µε την 
συµµετρική κρυπτογραφία (ένα κλειδί µήκους 512bit θεωρείται 
αναξιόπιστο)

 Αποστολέας και παραλήπτης δεν έχουν κοινά ιδιωτικά κλειδιά
 Όλοι µπορούν να στείλουν ένα κρυπτογραφηµένο µήνυµα 
αλλά µόνο ο κάτοχος του σωστού ιδιωτικού κλειδιού µπορεί να 
το αποκρυπτογραφήσει 



  



  

Υβριδική Κρυπτογραφία

• Αξιοποιεί ταυτόχρονα τεχνικές συµµετρικής και 
ασύµµετρης κρυπτογραφίας

• Μπορεί να χρησιµοποιηθεί για πολλούς 
παραλήπτες ταυτόχρονα

• Είναι γνωστή και ως ψηφιακός φάκελοςψηφιακός φάκελος 
(digital envelope)



  

Δηµιουργία Ψηφιακού Φακέλου

• Δηµιουργία συµµετρικού κλειδιού µε χρήση ενός 
αλγορίθµου συµµετρικής κρυπτογραφίας (πχ του 
DES, του AES)

• Η αρχική πληροφορία κρυπτογραφείται µε το 
συµµετρικό κλειδί που έχει δηµιουργηθεί

• Το συµµετρικό κλειδί κρυπτογραφείται µε το δηµόσιο 
κλειδί του παραλήπτη

• Τα δύο κρυπτογραφηµένα κείµενα (κρυπτογραφηµένη 
πληροφορία και κρυπτογραφηµένο κλειδί) αποτελούν 
τον ψηφιακό φάκελο του παραλήπτη



  

Αποκρυπτογράφηση

• Ο παραλήπτης ανοίγει τον ψηφιακό φάκελο
• Αποκρυπτογραφεί µε το ιδιωτικό κλειδί του το 

κρυπτογραφηµένο συµµετρικό κλειδί
• Χρησιµοποιεί το συµµετρικό κλειδί για την 

αποκρυπτογράφηση του αρχικού κειµένου
• Μετά την ασφαλή επικοινωνία µεταξύ 

αποστολέα και παραλήπτη το συµµετρικό 
κλειδί καταστρέφεται  



  

Υβριδική Κρυπτογράφηση 
µέσω του CrypTool



  

• Άνοιγµα του εγγράφου
• Δηµιουργία συµµετρικού κλειδιού
• Κρυπτογράφηση του αρχικού κειµένου
• Επιλογή ασύµµετρου κλειδιού
• Κρυπτογράφηση του συµµετρικού κλειδιού 

µε το ασύµµετρο κλειδί
• Δηµιουργία κρυπτογραφηµένου κειµένου 

(ψηφιακός φάκελος)



  



  

Συναρτήσεις κατακερµατισµού
hash functions

• Ένας µετασχηµατισµός h που παίρνει σαν 
είσοδο ένα µήνυµα m οποιουδήποτε µήκους 
και επιστρέφει σαν έξοδο µια ακολουθία 
χαρακτήρων h(m) περιορισµένου µήκους 
που καλείται τιµή κατακερµατισµού (hash 
value)



  

Ιδιότητες

• Η είσοδος είναι οποιουδήποτε µήκους
• Η έξοδος έχει περιορισµένο µήκος
• Δεδοµένου του m, ο υπολογισµός του h(m) 

είναι εύκολος
• Η h είναι µη αντιστρέψιµη
• Η h δεν είναι αµφιµονοσήµαντη



  

Σύνοψη µηνύµατος
message digest

• Η τιµή κατακερµατισµού παρουσιάσει 
συνοπτικά  ένα µεγαλύτερο µήνυµα ή έγγραφο 
γι αυτό  καλείται και σύνοψη µηνύµατος

• Ψηφιακό αποτύπωµα (digital fingerprint) του 
εγγράφου

• Γνωστές συναρτήσεις κατακερµατισµού:
MD2, MD4, MD5, SHA, SHA-1, RIPEMD-



  

MD2, MD4, MD5

• Message Digest
• Αναπτύχθηκαν από τον Ron Rivest
• Χρησιµοποιούνται κυρίως για την παραγωγή 

ψηφιακών υπογραφών
• Δέχονται µήνυµα αυθαίρετου µήκους κι 

εξάγουν µια σύνοψη 128 bits
• Η σύνοψη κρυπτογραφείται µε το ιδιωτικό 

κλειδί του αποστολέα



  

SHA και SHA-1

• Secure Hash Algorithm
• Είσοδος: µήνυµα µήκους µέχρι 264 bits 
• Παράγει message digest 160 bits
• Πιο αργός από MD5 αλλά πιο ασφαλής 



  

RIPEMD-

• Αναπτύχθηκε από τους Hans Dobbertin, 
Antoon Bosselaers και Bart Preneel

• Υπάρχει σε εκδόσεις των 128, 160, 256 και 
320 bit εκ των οποίων παίρνει και την 
αντίστοιχη ονοµασία κάθε φορά 



  

Δηµιουργία σύνοψης µέσω MD5



  

• Αφού επιλέξουµε το αρχικό κείµενο και την 
συνάρτηση κατακερµατισµού που θέλουµε να 
χρησιµοποιήσουµε, εµφανίζεται σε ένα νέο 
παράθυρο η σύνοψη του µηνύµατος 



  

Ψηφιακή Υπογραφή Κειµένου
digital signature

• Πιστοποίηση της αυθεντικότητας ενός µηνύµατος
• Ακολουθία χαρακτήρων άµεσα συσχετισµένη µε το 

περιεχόµενο του µηνύµατος και την ταυτότητα αυτού 
που το υπογράφει 

• Αποστέλλεται µαζί µε το µήνυµα
• Ο παραλήπτης ελέγχοντας την υπογραφή µπορεί να 

βεβαιωθεί ότι το περιεχόµενο του µηνύµατος ΔΕΝ έχει 
παραποιηθεί και ότι ο αποστολέας του είναι όντως 
αυτός που ισχυρίζεται ότι είναι



  

• Ο αποστολέας υπογράφει το µήνυµα µε το 
ιδιωτικό του κλειδί

• Ο παραλήπτης διαθέτει το δηµόσιο κλειδί του 
αποστολέα και µπορεί να επιβεβαιώσει ότι το 
µήνυµα υπογράφτηκε µε το αντίστοιχο ιδιωτικό 
κλειδί

 



  



  



  

Επικύρωση της ψηφιακής 
υπογραφής
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